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I. Vision et cadre général

Le contexte de diffusion progressive des outils d’intelligence artificielle (1A)
Depuis plusieurs années, les technologies d’intelligence artificielle connaissent une diffusion
rapide dans 'ensemble des secteurs d’activité. Initialement réservées a des usages spécialisés.
Elles sont désormais intégrées dans des outils du quotidien : logiciels bureautiques, moteurs de
recherche, plateformes collaboratives, solutions métiers ou applications accessibles en ligne.

Les collectivités territoriales ne sont pas en marge de cette évolution. Elles expérimentent ou
déploient progressivement des outils d’IA pour améliorer Uefficacité des services.

Cette évolution s’inscrit dans un contexte plus large de transformation numeérique des
administrations publiques. Elle génere a la fois des opportunités d’innovation et des
interrogations légitimes : fiabilité des résultats, protection des données, dépendance
technologique, respect des principes du service public.

Dans cette dynamique, la présente charte ne vise ni a freiner U'innovation ni a s’abandonner a un
usage désordonné, mais a accompagner la diffusion progressive de ces outils dans un cadre
clair, responsable et partagé.

La vision de la collectivité concernant U'lA

La collectivité considere Uintelligence artificielle comme un outil au service de Uintérét général,
qui s’inscrit dans une stratégie de modernisation de U'action publique visant a améliorer la
qualité du service rendu aux habitants, a renforcer Uefficacité des équipes et a développer les
capacités d’analyse.

Utilisée de maniere maitrisée, U'lA peut contribuer a libérer du temps pour des missions a forte
valeur ajoutée humaine, telles que 'accompagnement des usagers, Uexpertise métier ou le
pilotage de projets. Toutefois, elle doit rester un outild’appui : elle ne se substitue ni au jugement
professionnel des agents ni a la décision des élus.

Lavision portée par la collectivité repose ainsi sur trois piliers complémentaires : une innovation
responsable et maitrisée, une sécurisation juridique et technique des usages, et une montée en
compeétence progressive des agents.

L’IA aujourd’hui au sein de notre collectivité et les opportunités identifiées

Au sein de la communauté d’agglomération, Uintelligence artificielle est déja présente dans les
pratiques professionnelles, soit de maniére explicite soit de fagon intégrée dans des outils
numeériques du quotidien.

Cette diffusion s’observe déja a travers :

e lintégration de fonctionnalités intelligentes dans certains logiciels métiers ;
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e |'usage ponctuel d’outils d’aide a la rédaction ou a 'analyse par les agents ;

e les réflexions en cours sur optimisation de processus internes ou 'amélioration de

services aux habitants.

Les opportunités identifiées sont multiples :

e gaindetemps sur des taches répétitives ;

e amélioration de la qualité et de la structuration de certains documents ;

¢ meilleure exploitation des données disponibles;

e appuialadécision stratégique des élus et de la direction générale.

Toutefois, ces bénéfices doivent s’accompagner d’une attention particuliere portée a la fiabilité,
alasécurité et a laresponsabilité des usages. La charte vise ainsi a structurer ces pratiques afin
de les rendre cohérentes, sécurisées et partagées a ’échelle de la collectivité.

Les limites de notre charte

La présente charte constitue un cadre de référence pour Uusage de Uintelligence artificielle au
sein de la communauté d’agglomération. Elle fixe des principes, des régles et une organisation
sans prétendre couvrir Uensemble des situations techniques, réglementaires ou
organisationnelles susceptibles d’émerger dans un domaine en constante évolution.

La charte ne peut donc étre considérée comme un document figé. Elle pose un socle commun,
appelé a étre complété et ajusté au fil des retours d’expérience et des évolutions du cadre légal.

Elle s’articule avec les autres documents et référentiels applicables au sein de la collectivité.

Elle ne se substitue ni aux textes législatifs et réglementaires en vigueur, ni aux responsabilités
individuelles.

Il. Périmetre, responsabilités et engagement

Une charte s’adressant a tous les membres de la collectivité
La présente charte s’adresse a 'ensemble des membres de la communauté d’agglomération,
quels que soient leur fonction, leur statut ou leur niveau de responsabilité.

Sont ainsi concernés:

e les élus communautaires, dans lUexercice de leurs responsabilités politiques et
stratégiques;

e les agents titulaires et contractuels, quels que soient leur cadre d’emplois ou leur
direction d’affectation ;

e lecas échéant, les prestataires intervenant pour le compte de la collectivité.

Cette approche globale répond a la réalité des modalités de diffusion des outils IA, qui peuvent
étre accessibles en ligne, intégrés dans des logiciels existants ou proposés par des fournisseurs
dans le cadre de marché publics.
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La chartevise ainstaurer un cadre commun, partagé et compréhensible par tous. Elle repose sur

un principe de confiance encadrée, conciliant autonomie des usages et responsabilité

collective. Elle a été élaborée collectivement et transversalement dans le cadre de plusieurs

ateliers thématiques complétés par des entretiens individuels avec chaque membre de la

direction générale.

La signature de la charte par les agents et Uopposabilité
Chaque agent devra prendre connaissance de la charte lors de sa prise de poste. Par sa
signature, 'agent reconnait :

& avoir pris connaissance de la charte d’usage de U'lA de la collectivité

e comprendre que Uintelligence artificielle constitue un outil d’appui, dont 'usage doit
rester conforme aux missions de service public;

e s’engager a en respecter les regles relatives a la confidentialité, a la protection des
données, a la sécurité des systemes d’information et a la validation humaine des
contenus et décisions ;

e accepter de n’utiliser que les outils, environnements et modalités d’usage autorisés par
la collectivité ;

e reconnaitre que la responsabilité des productions, analyses et décisions demeure
pleinement humaine ;

e signaler a sahiérarchie ou aux services compétents toute difficulté, doute ou incident lié
a l'usage d’un outil d’intelligence artificielle.

Cet engagement s’inscrit dans le cadre plus large des obligations professionnelles des agents
publics.

Le non-respect des regles fixées par la charte peut donner lieu, selon la nature des faits
constatés, a des mesures adaptées dans le respect des regles internes applicables a la
collectivité.

lll. Gouvernance et pilotage de UIA

Les instances, comment lancer un projet IA au sein de la collectivité ?

Afin de garantir un usage maitrisé, cohérent et sécurisé de UIA, la communauté d’agglomération
met en place une organisation claire de pilotage et de coordination. L’IA ne constitue pas un sujet
exclusivement technique : elle touche a la stratégie territoriale, a Uorganisation des services, a
la protection des données, aux relations avec les usagers et a la responsabilité juridique de la
collectivité. A ce titre, sa gouvernance doit étre transversale.

Pour la construction d’usages numeériques cibles : la validation par la direction
générale

L’IA et les projets de transformation numérique seront mis a Uordre du jour des comités de
direction générale.
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Cette instance de validation stratégique, examinera chaque proposition de direction métier
validée au préalable par le ou la DGA concerné(e).

Pour exploration des innovations avant généralisation : POC |A et COTECH IA
La collectivité considére que Uexpérimentation constitue un levier essentiel pour comprendre et
maitriser les apports de Uintelligence artificielle.
La charte vise a encadrer les innovations dans un cadre sécurisé, progressif et proportionné.
Toute expérimentation doit respecter les principes suivants :

e définition claire des objectifs poursuivis ;

e identification du service pilote et du responsable du projet ;

e analyse préalable des risques, notamment en matiére de protection des données : en

matiere de cadrage de l’enrichissement du moteur et de 'hébergement des données;
e durée limitée et évaluation formalisée des résultats;
e possibilité d’arrét immédiat en cas de dysfonctionnement ou de non-conformité.

Par conséquent, la collectivité adopte une démarche progressive et sélective pour le lancement
de projets d’intelligence artificielle.

Afin de concentrer les moyens sur des projets utiles, maitrisés et réellement porteurs de valeur,
elle retient le principe d’un nombre limité de trois POC (Preuve par UExemple) IA par an.
La collectivité considere les POC IA comme un outil structurant de diffusion de linnovation
permettant de tester un usage dans un cadre piloté avant d’envisager une éventuelle
généralisation, dans une logique d’une innovation utile, fondée sur les besoins des services et
non sur la seule opportunité technologique. Chaque projet doit partir d’un besoin métier
explicite.

Chaque POC est porté par une direction métier, qui en assure le pilotage, et garantit son
inscription dans les missions du service. La réussite d’un projet repose sur un portage fort de la
direction, sur sa capacité a faire et celle des autres directions associées (DSI) ainsi que sur
Uimplication des utilisateurs métiers. En partenariat avec la DSI, la direction métier effectue des
tests afin d’évaluer Uutilité réelle de Uoutil, ses limites et les conditions de son appropriation.

La collectivité crée donc un COTECH IA, instance de gouvernance opérationnelle chargée
d’instruire, de suivre les projets. Le COTECH examine les expressions de besoin, apprécie les
conditions de faisabilité, de sécurité et de conformité, et assure le partage des retours
d’expérience entre services. Il réunit les fonctions concernées selon les sujets : la direction
métier porteuse du projet, la DSI, le DPO, le service juridique, le RSSI, la DRH et certains cadres
des directions métiers impliquées.

Les projets sont ensuite présentés au comité de direction générale, qui constitue Uinstance de
validation stratégique. Il décide du lancement des POC, en apprécie lUintérét au regard des
priorités de la collectivité, et arbitre leur poursuite, leur adaptation, leur arrét ou leur éventuelle
généralisation.
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La gouvernance des projets IA repose ainsi sur un enchainement simple :

Expression du besoin métier » échange avec la DSI et les directeurs de poOle concernés -
convocation du COTECH par le DGS - instruction et partage en COTECH IA > validation du POC
en comité de direction générale > expérimentation avec les utilisateurs > retour d’expérience et
arbitrage collectif.

Ce cadre permet a la collectivité d’encourager 'innovation, tout en assurant un pilotage resserré
et une montée en maturité progressive.

Les enjeux de la gouvernance de la donnée

L’usage de U'lA requestionne 'organisation et la qualité des données et informations au sein de
la collectivité. Les données sont multiples : données administratives, données techniques liées
aux infrastructures, données environnementales, données sociales ou économiques. Elles sont
produites et exploitées par différentes directions, parfois selon des formats et des standards
hétérogenes.

Les données nourrissent les algorithmes, et lintelligence artificielle permet d'en dégager une
véritable valeur stratégique. Ensemble, ces deux technologies agissent en synergie. Données et
IA font partie d'une stratégie data globale.

La collectivité reconnait la donnée comme un actif stratégique au service des politiques
publiques. A ce titre, elle s’engage dans une démarche de gouvernance de la donnée quivise a:

e améliorer la qualité et la fiabilité des données collectées ;

e structurer les référentiels communs;

e clarifier les responsabilités en matiere de production, de mise a jour et de partage des
données;

e sécuriser les acces et garantir la tragabilité des usages.

IV. Cadre d’'usage opérationnel

Les usages interdits
a) Aucune décision administrative ne peut étre entierement automatisée
b) Interdiction d’introduire des données personnelles, sensibles ou confidentielles, y
compris dans les outils référencés par la collectivité
c) Interdiction d’utiliser des outils non validés pour des données professionnelles
d) Interdiction de diffusés des contenus sans relecture et validation humaine
e) Interdiction d’utiliser UIA pour les décisions individuelles des ressources humaines

PIM

Public Impact Management
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Les bonnes pratiques a suivre
L’usage de UlA repose sur des principes de responsabilité, de vigilance et de maitrise.

Regles relatives aux données
La protection des données constitue une exigence prioritaire. A ce titre, il est strictement interdit
d’introduire dans un outil d’intelligence artificielle :

e desdonnées personnelles sensibles;

e desdonnées personnelles nominatives concernant les usagers ;

e des informations confidentielles ou internes, sauf autorisation expresse et cadre
sécurisé.

En cas de doute, 'agent doit s’abstenir et solliciter sa hiérarchie ou les services compétents.

Regles relatives a la production de contenus

L’intelligence artificielle peut étre utilisée pour assister la rédaction, la reformulation, la
synthése ou la structuration de contenus. Toutefois, les productions générées par un outil d’l1A
ne peuvent jamais étre reprises sans contrble (relecture humaine, vérification des sources,
validation finale par 'agent responsable).

Regles relatives aux décisions administratives
La décision ayant un impact administratif sur un usager ne peut étre entierement automatisée.

Regles relatives aux usages RH

Dans le domaine des ressources humaines, une vigilance renforcée s’impose. Toutes les
décisions individuelles concernant les agents ou les candidats, notamment en matiere de
recrutement, d’évaluation ou d’appréciation professionnelle, releve exclusivement d’une
appréciation humaine.

Copilot : Uoutil de référence proposé par la collectivité
La collectivité retient Copilot intégré a Microsoft 365 comme outil de référence pour les usages
professionnels de U'lA. Ce choix repose sur plusieurs garanties :

e les données traitées dans Microsoft 365 bénéficient des protections de ’environnement
d’entreprise Microsoft, avec chiffrement, isolation entre clients, gestion des droits
d’acces et tracabilité des usages ;

e Microsoft indique par ailleurs que les données clients de Microsoft 365 Copilot ne sont
pas utilisées pour entrainer les foundation models.

La collectivité considere ainsi que Copilot offre un cadre d’usage plus sécurisé que les outils
grand public, sous réserve du respect des regles contractuelles, réglementaires et des
consignes prévues par la présente charte.
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Les premiers usages de référence au sein de notre collectivité
La communauté d’agglomération identifie des usages de référence de Uintelligence artificielle,
compatibles avec les principes de la présente charte.

Ils constituent un socle commun d’usages autorisés, permettant un déploiement progressif,
maitrisé, sécurisé et proportionné, sous réserve du respect des regles fixées par la charte, des
consignes de la DSl et des regles relatives a la protection des données.

Pour chacun de ces usages, 'agent demeure responsable :

e delaqualité du résultat final ;

e de la vérification des informations produites ;

e durespectdesregles de confidentialité ;

o etde lavalidation humaine des contenus diffusés ou utilisés.

a) S’appuyer sur UIA pour utiliser les logiciels métiers
Utiliser UIA pour mieux comprendre le fonctionnement d’un logiciel métier, résoudre une
difficulté d’usage, identifier une manipulation a réaliser ou obtenir une aide pas a pas dans
Uutilisation d’un outil.
Cet usage permet d’accompagner les agents dans la prise en main de certains logiciels ou dans
la résolution de problémes courants, sans mobilisation systématique d’un support technique.
Il n’est pas autorisé a transmettre de données personnelles, des copies d’écran contenant des
informations sensibles, ni d’identifiants ou de mots de passe. Les réponses produites doivent
étre vérifiées avant toute mise en ceuvre.

b) Améliorer et structurer des documents internes et accéder a une base de connaissance
interne
Utiliser UIA pour reformuler, clarifier, structurer ou enrichir un documentinterne, ou pour faciliter
l'acces a une base documentaire ou une base de connaissance interne sécurisée.
L’IA peut étre mobilisée pour améliorer la lisibilité d’une note, proposer un plan, harmoniser un
style rédactionnel ou faciliter 'accés a des ressources internes.

c) Produire des syntheses et résumés de documents
Utiliser U'lA pour extraire les idées principales d’'un document, en faire ressortir les points clés,
les enjeux, ou les éléments a retenir.
La synthese produite doit toujours étre relue et comparée au document source, afin de s’assurer
qu’aucun élément important n’a été omis, déformé ou malinterprété.

d) Rédiger des courriers ou messages
Utiliser UIA pour préparer, reformuler ou améliorer un courrier, un courriel ou un message
professionnel. Les contenus doivent étre anonymisés, ne pas comporter d’informations
sensibles et confidentielles.
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e) Effectuer des recherches et benchmarks internes et externes, sans partager

d’informations sensibles ou spécifiques a la collectivité

Utiliser UIA pour rechercher des informations, comparer des pratiques, identifier des exemples,

produire un premier benchmark. Les informations obtenues doivent étre croisées et vérifiées

avant réutilisation, notamment lorsqu’elles sont utilisées pour éclairer une décision ou une

recommandation.

f) Accéder a des informations juridiques générales, avec vérification systématique des
sources et sans prise de décision engageante pour la collectivité fondée sur des
informations générées par UIA

Utiliser UlA pour obtenir une premiére information sur une notion juridique, ou un cadre général
L’IA ne peut en aucun cas se substituer a U'expertise du service juridique ni fonder a elle seule
une décision engageant la collectivité. Toute information juridique doit étre vérifiée par des
sources fiables et le cas échéant par les services compétents.

g) Faciliter la production des comptes rendus de réunion
Utiliser UIA pour transformer des notes ou des éléments bruts en un compte rendu structuré et
exploitable. Le compte rendu final doit étre relu, complété si nécessaire, et validé par 'agent ou
le responsable de réunion avant diffusion.
Ces usages sont considérés comme des fonctions d’appui et ne se substituent ni a Uexpertise
métier. Tout document produit avec l’aide d’un outil d’lA demeure sous la responsabilité de
'agent qui Uutilise.

Focus : la place centrale de 'agent et du cadre
L’intelligence artificielle constitue un outil d’appui jamais un substitut a 'expertise, au jugement
ou a la responsabilité humaine.

Pour chacun de ces usages, 'agent demeure responsable :

e delaqualité du résultat final ;

e de lavérification des informations produites ;

e durespectdesregles de confidentialité ;

e etde lavalidation humaine des contenus diffusés ou utilisés.

Les encadrants jouent un réle central pour accompagner les usages, développer Uesprit critique
et anticiper les impacts organisationnels.

10
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V. Principes éthiques et cadre juridique

Les principes éthiques a adopter dans le cadre de Uusage de UIA
La communauté d’agglomération encadre usage de Uintelligence artificielle pour qu’elle reste
au service de U'intérét général et respecte les valeurs du service public.

L’innovation technologique doit rester au service de U'intérét général et ne peut s’affranchir des
régles fondamentales qui guident Uaction publique.

Primauté de la personne humaine : L’IA constitue un outil d’assistance, elle ne remplace pas le
jugement professionnel des agents, ni la décision politique des élus. Toute décision engageant
la collectivité demeure placée sous contréle humain effectif.

Egalité de traitement et non-discrimination : Les systémes d’lA ne doivent pas introduire de
traitement différencié injustifié entre les usagers ; les biais doivent étre identifiés et corriger.

Transparence et explicabilité : La collectivité s’engage a pouvoir expliquer les principes généraux
de fonctionnement des outils IA et a informer les usagers lorsqu’un traitement automatisé
contribue a une décision les concernant.

Proportionnalité : Le recours a UIA doit étre justifié par un objectif d’intérét général clairement
identifié de maniere adaptée aux enjeux et aux risques.

Responsabilité : La collectivité assume pleinement laresponsabilité des outils et des usages d’IA
qu’elle met en ceuvre.

Cadre juridique de référence
L’'usage de Uintelligence artificielle au sein de la communauté d’agglomération s’inscrit dans le

strict respect du cadre juridique applicable aux collectivités territoriales, notamment :

e la réglementation relative a la protection des données personnelles (RGPD et textes
nationaux d’application), qui impose des obligations en matiere de licéité des
traitements, de minimisation des données et de droits des personnes ;

e le cadre européen relatif a Uintelligence artificielle, qui distingue différents niveaux de
risque et prévoit des obligations spécifiques pour certains systemes;

e le Code des relations entre le public et Uadministration, notamment en matiére de
transparence des décisions administratives ;

o les régles de la commande publique, lorsque des solutions intégrant de UIA sont
acquises aupres de prestataires.

La collectivité veille a ce que tout projet intégrant un dispositif d’intelligence artificielle fasse
l'objet, lorsque cela est nécessaire, d’'une évaluation des risques, afin de prévenir les
contentieux, a protéger les droits des usagers et a sécuriser 'action des agents.

Les usages susceptibles d’étre considérés comme “a haut risque” font U'objet d’une vigilance
renforcée, incluant une analyse préalable, un contréle humain systématique, une
documentation adaptée et une tracabilité des décisions.

11
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La collectivité s’assure également que ses prestataires respectent les obligations qui leur
incombent en vertu du reglement européen.

Les risques et les limites de UlA
Comme tout outil numérique, UIA présente des risques spécifiques qu’il convient d’identifier
clairement afin d’en prévenir les effets.

L’objectif n’est pas d’écarter 'innovation, mais d’en encadrer 'usage pour protéger les agents,
les usagers, les données et la qualité de l’action publique.

Risque identifié Mesure préventive concréte pour la charte

Obligation de relecture et validation humaine systématique

| Erreurs ou informations fausses (hallucinations) . .
avant diffusion

Interdiction d’introduire des données personnelles,

+ Mauvaise utilisation des données . . X
sensibles ou confidentielles

Interdiction de toute décision administrative automatisée

Perte de maitrise des décisions . )
sans contréle humain

€ Fuite de données / hébergement non maitrisé Utilisation exclusive d’outils validés par la DSI (ex : Copilot)

Obligation de vérifier les résultats et croiser les sources pour

| Biais ou discrimination . .
toute production sensible

Principe clair : I'agent reste responsable de ses productions

4n Confusion sur la responsabilité R
et décisions

Priorité donnée aux solutions intégrées et sécurisées dans le

=1 Dépendance aux outils externes L
(S P Sl de la collectivité

VI. Sécurité, données et souveraineté

Les enjeux de souveraineté

La collectivité considére que l'usage a Uintelligence artificielle souléve des enjeux majeurs de
souveraineté numérique notamment en matiére de maitrise des outils, des données et des
dépendances technologiques.

Cette exigence de souveraineté vise a protéger durablement les intéréts de la collectivité, les
droits des usagers, les conditions de travail des agents et la continuité du service public.

La souveraineté numérique repose en premier lieu sur une vigilance renforcée en matiere de
données. La collectivité rappelle que la protection des données personnelles constitue une
obligation prioritaire, dans le strict respect du RGPD. Les outils d’IA utilisés doivent garantir la
confidentialité des informations, limiter les risques de fuite ou de réutilisation non maitrisée, et
préserver les droits des personnes. Les usages s’inscrivent également dans le respect du
reglement européen sur Uintelligence artificielle (Al Act), notamment par la proscription des
pratiques interdites et ’encadrement des usages a risque.
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La question de ’hébergement et de la localisation des données constitue un volet central de
cette souveraineté. La collectivité attache une importance particuliére au fait que les données
traitées dans le cadre des usages d’IA soient hébergées dans des conditions compatibles avec
les exigences européennes. Lorsqu’elle mobilise des solutions telles que Copilot dans
’environnement Microsoft 365, elle s’appuie notamment sur le principe de EU Data Boundary,
garantissant que les données sont stockées et traitées dans ’'Union européenne. Tout transfert
hors de ce périmetre doit faire 'objet d’encadrement juridique conforme.

Dans ce cadre sécurisé, plusieurs garanties sont recherchées :

e Les données personnelles ne doivent pas étre utilisées pour entrainer des modeles d’IA
publics.

e Lesinformations doiventrester confidentielles etisolées dans ’environnement de travail
de la collectivité,

e Des mécanismes de gestion des acces, de sécurisation et de tracgabilité doivent étre
assurés

e La collectivité demeure propriétaire de ses données et conserve la maitrise de leur
usage, de leur stockage et de leur réversibilité.

Au-dela des exigences techniques et juridiques, cette approche poursuit un objectif central :
créer les conditions de la confiance. La confiance des usagers, des agents, des partenaires dans
la capacité de la collectivité a innover tout en maitrisant les enjeux de souveraineté, de sécurité
et de responsabilité.

Les enjeux de sécurité
L’usage de lUintelligence artificielle au sein de la collectivité ne peut se développer qu’au sein
d’un cadre de sécurité clair, cohérent et exigeant.

Les outils d’IA, introduisent de nouveaux points de vigilance pour le systeme d’information :
circulation des données, accés a des services externes, stockage des contenus, dépendance a
des plateformes tierces, ou risques d’usage non maitrisé.

La collectivité affirme que les usages de lintelligence artificielle relevent pleinement de sa
politique de sécurité des systemes d’information (PSSI). Les principes, exigences et regles
applicables aux outils numériques, aux acces, aux données, et aux usages professionnels
s’appliquent également aux outils d’intelligence artificielle.

Tout outil d’lA utilisé dans le cadre professionnel doit étre apprécié au regard des exigences de
sécurité suivantes :

e sécurité des acces,

e protection des données, tracabilité,
e conditions d’hébergement,

e maitrise des flux d’information,

e conformité réglementaire

e compatibilité avec 'environnement technique existant.
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La sécurité repose également sur la vigilance des agents. Méme lorsqu’un outil est autorisé, son
usage doit rester conforme aux régles internes : protection des identifiants, gestion des
habilitations, prudence dans les informations saisies, respect des consignes, signalement des
anomalies ou incidents. La sécurité de UIA ne reléve pas uniquement des dispositifs techniques
mais aussi de pratiques professionnelles responsables.

La collectivité rappelle que la sécurité constitue une condition essentielle de la confiance et du
développement maitrisés des usages de UIA. En intégrant pleinement UIA a sa doctrine de
sécurité existant et en interdisant les outils non sécurisés, elle protege lintégrité de sons
systeme d’information et garantit la continuité du service public.

Les enjeux de protection des données, RGPD

L’'usage de lintelligence artificielle au sein de la collectivité s’inscrit dans un cadre
particulierement exigeant en matiére de protection des données. Les outils d’IA peuvent traiter,
croiser, reformuler des informations a grande échelle, ce qui accroit les bénéfices potentiels,
mais aussi les risques en cas de mauvais usage.

A ce titre, le RGPD et les obligations en matiere de protection des données s’appliquent
pleinement a tout usage impliquant des données personnelles, complétés par le réglement
européen sur UIA.

Il est strictement interdit d’introduire dans un outil d’IA :

e des données personnelles nominatives concernant des personnes physiques (usagers,
agents, élus ...)

e desdonnées sensibles, telles que des données stratégiques ou financieres.

e desinformations confidentielles, ou plus largement tout contenu dont la diffusion ou la
perte de maitrise pourrait porter atteinte a la vie privée et aux droits des personnes, a la
collectivité ou au service public.

Il est également interdit d’utiliser un outil non validé ou non sécurisé pour traiter des données
professionnelles. Le Délégué a la Protection des données (DPO) joue un rOle central
d’accompagnement et de vigilance. Il intervient en amont des projets pour apprécier la
conformité, évaluer les risques, déterminer la nécessité d’une analyse, et contribuer a la
documentation des traitements. Pour tout projet d’IA mobilisant des données personnelles, la
saisine du DPO doit donc intervenir suffisamment t6t.

Le registre des activités de traitement constitue U'autre pilier de cette sécurisation. Tout projet
d’lA traitant des données personnelles doit étre analysé au regard de ce registre, et intégré ou
mis a jour dans celui-ci lorsque cela est nécessaire.

Tout projet faisant appel a lintelligence artificielle et intégrant un traitement de données
personnelles doit :

e reposer sur une base légale clairement identifiée ;

e respecter le principe de minimisation des données (ne collecter que les données
nécessaires) ;

e garantir la sécurité et la confidentialité des informations ;
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e permettre 'exercice effectif des droits des personnes (acces, rectification, opposition,
limitation).

Lors des usages des outils d’lA et lorsque le niveau de risque lié au traitement de données qu’ils
induisent, le justifie, une analyse d’impact relative a la protection des données est réalisée avec
'appui du délégué a la protection des données (DPO).

Cette exigence de souveraineté vise a protéger durablement les intéréts de la collectivité, les
droits des usagers, les conditions de travail des agents et la continuité du service public.

La sobriété numeérique : les enjeux et bonnes pratiques de la charte

La collectivité integre Uintelligence artificielle dans une démarche de numérique responsable en
raison de son impact environnemental important (consommation d’énergie, infrastructures
lourdes et flux de données).

L’usage de UlA doit donc étre utile, proportionné et maitrisé : elle ne doit pas devenir un
automatisme, mais étre mobilisée uniquement lorsqu’elle apporte une réelle valeur ajoutée. Des
solutions plus sobres (moteurs de recherche) doivent étre privilégiées lorsqu’elles suffisent.

Pour réduire 'empreinte environnementale, plusieurs bonnes pratiques sont encouragées :
e Formuler des requétes simples, précises et ciblées, en s’appuyant autant que possible
sur les prompts de référence définis.
e Eviter les usages exploratoires excessifs ou sans finalité professionnelle réelle.
e Privilégier la réutilisation et la mutualisation des contenus, plans ou prompts déja
produits.

La sobriété numérique consiste a utiliser U'lA avec discernement, sans renoncer a l'innovation,

afin de rester cohérent avec les engagements de transition écologique, de maitrise du numérique
et de service public responsable.

VII. Acculturation, sensibilisation et évolution continue

La réussite d’une politique d’intelligence artificielle responsable repose avant tout sur les
compétences humaines. La collectivité considere que Uintroduction de UIA dans les pratiques
professionnelles ne peut se faire sans un effort structuré de sensibilisation et
d’accompagnement.

L’objectif n’est pas de faire de chaque agent un spécialiste de U'lA, mais de permettre a chacun :

e de comprendre les usages possibles,

e d’identifier lesrisques,

e d’adopter les bonnes pratiques

e d’exercer undiscernement adapté a ses missions.
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Une sensibilisation générale pour 'ensemble des agents et des élus

Des actions de sensibilisation générale seront organisées et auront pour vocation de présenter :

e lesprincipes et objectifs de la charte;

e les usages de référence autorisés par la collectivité ;

e lesinterdits et les points de vigilance ;

e lesprincipauxrisques identifiés, notamment en matiére de données, de sécurité, de biais
ou de fiabilité ;

e lesbonnes pratiques d’usage ;

e les prompts de référence

e laplacedel’agent dans la supervision et la validation des contenus.

Ces actions de sensibilisation pourront prendre des formes variées : mise a disposition de
ressources, ateliers de découverte, guides pratiques ou formats d’e-learning/webconférence.

Une formation spécifique pourra étre proposée aux encadrants. En effet, Uarrivée de U'lA dans les
environnements de travail entraine des conséquences directes sur 'organisation des équipes,
le contrble des usages, 'accompagnement des agents et ’évolution des pratiques.

Anticipation des impacts de Uintelligence artificielle

Lacommunauté d’agglomération considére nécessaire, dans une vision prospective, d’analyser
régulierement les impacts de Uintelligence artificielle sur les pratiques professionnelles et les
métiers. Il convient d’avoir une attention particuliere sur ces impacts, afin d’anticiper les
évolutions des compétences.

Le processus de mise a jour de la charte

L’intelligence artificielle évolue rapidement, tant sur le plan technologique que réglementaire.
La collectivité considére la présente charte comme un document vivant, appelé a évoluer en
fonction des retours d’expérience, des innovations et des évolutions législatives.

Un processus formalisé de mise a jour est mis en place, fondé notamment sur :
e une veille réglementaire et technologique ;
e une évaluation périodique des usages déployés;
e laprise en compte des incidents, difficultés ou bonnes pratiques identifiées ;
e unevalidation institutionnelle des évolutions apportées au document.

La révision de la charte peut intervenir a échéance réguliere ou de maniere ponctuelle,
notamment en cas d’évolution significative du cadre juridique ou de déploiement d’un nouveau
type d’usage ou d’apparition de risques nouveaux.

La mise a jour de la charte s’inscrit dans une logique d’amélioration continue. Elle permet
d’ajuster le cadre aux réalités opérationnelles et d’accompagner progressivement la montée en
maturité de la collectivité en matiere d’intelligence artificielle.
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VIIl. Annexes

Quelques définitions pour tous

L’intelligence artificielle suscite de nombreuses interrogations et s’accompagne d’un
vocabulaire spécifique. Afin de garantir une compréhension partagée entre élus, agents et
partenaires, la Communauté d’agglomération retient les définitions suivantes.

Intelligence artificielle (1A)

Systeéme informatique capable d’analyser des données et de produire un résultat
(recommandation, prédiction, classification ou contenu) a partir de regles programmeées ou de
mécanismes d’apprentissage automatique. L’l1A ne dispose ni d’intention ni de jugement : elle
applique des modeles mathématiques a partir des données qui lui sont fournies.

IA générative

Catégorie d’lA capable de produire du texte, des images, des synthéses, du code ou d’autres
contenus a partir d’instructions formulées par un utilisateur. Ces outils peuvent assister les
agents dans certaines taches, mais leurs productions doivent toujours étre vérifiées.

Algorithme

Suite d’instructions ou de regles permettant de résoudre un probleme ou d’obtenir un résultat.
Tous les systemes d’lA reposent sur des algorithmes, mais tous les algorithmes ne relevent pas
de lintelligence artificielle.

Prompt
Instruction ou question rédigée par Uutilisateur pour guider un outil d’lA générative. La qualité et
la précision du prompt influencent directement la pertinence du résultat obtenu.

Hallucination de 'IA

Production d’un contenu inexact, erroné ou fictif par un systeme d’IA, présenté de maniére
plausible. Ce phénomene justifie la nécessité d’une vérification humaine systématique des
résultats.

Données personnelles

Toute information se rapportant a une personne physique identifiée ou identifiable (nom,
adresse, numeéro, situation sociale, etc.). Leur traitement est strictement encadré par la
réglementation relative a la protection des données.

Données sensibles

Les données sensibles sont des données personnelles dont la nature est particulierement
protégée par la réglementation, car leur divulgation ou leur mauvaise utilisation peut porter
atteinte aux droits et libertés des personnes.

Elles incluent notamment:

e lesdonnées relatives a la santé
e les opinions politiques, philosophiques ou religieuses
e lorigine raciale ou ethnique

17



Loa‘?ez

Public Impact Management

e |’appartenance syndicale
e lesdonnées biométriques ou génétiques
e lesdonnées relatives a la vie sexuelle ou a orientation sexuelle

Jumeau numérique

Représentation virtuelle d’un objet, d’un équipement, d’un batiment ou d’un territoire,
permettant de simuler son fonctionnement et d’anticiper certains scénarios. Dans le contexte
intercommunal, un jumeau numeérique peut par exemple modéliser des flux de mobilité ou des
infrastructures.

Ces définitions visent a établir un socle commun de compréhension. Elles permettent d’aborder
les usages de U'lA avec discernement, en distinguant clairement Uoutil technologique de la
responsabilité humaine qui demeure centrale dans ’action publique.

DPO
Le Délégué a la Protection des données est une personne désignée dans une organisation
chargée de veiller a la protection des données personnelles et au respect du RGPD.

RSSI

Le RSSI est la personne chargée de protéger les systemes informatiques et les données d’une
organisation (réseaux, logiciels, serveurs, etc.). Il veille a la cybersécurité.
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